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Jak to zacalo: jedno Kliknuti

Snooper nevznikl z metodického pldanu, ale z osobni zkusenosti

2017 2019 2021-23 2023-2025 prabéiné

Sité, algoritmy;,

Phishing SnoopBox ; Al a Lehkost.cz Mérime
dezinfo

Sam jsem naletél a Krabicka, ktera Phishing je jen vstupni Generativni Al ve Dotaznik pred
prisel o penize. Ne bezpelné ukaze, jak brana. Prednaskovy tridach. Platforma pro intervenci, po ni a po
technologicky omyl — internet funguje: cyklus 3 x 2 h, dusevni zdravi ve 6 mésicich. Nechtéli
utok na pozornost, podvrzenad stranka, edukacni karty, Skolach: digitalni rizika jsme si o dopadu
divéru a spéch. telefon na pozadi, spoluprace se skolami. a psychika jsou jedno vypravét, chtéli jsme

digitaIni stopa. téma. ho vidét.

Podvod na internetu neni technologicky problém. Je to psychologicky problém v technologickém prostredi.



Ukazat, ne rict

Co déti ve SnoopBoxu zaZiji — offline, bez registraci, bez sbéru dat

PodvrZena stranka Telefon, ktery mluvi Digitalni stopa

Instagram, TikTok, Snapchat Zamceny mobil na stole Co po sobé nechavam védomé
nebo prihlaseni do skoly. komunikuje se svétem dal. i nevédome.

Kdo vidél, jak snadno se da Vidét vlastni data odchazet je Téma s nejrychlejSim ndarlstem
napodobit, ovéruje adresu jina zkuSenost nez prednaska o porozumeéni: 25 % - 52 %.
jinak nez ten, komu to jen soukromi.

neékdo rekl.

Pointa neni vydésit. Pointa je nechat déti zaZit mechanismus - a ziskat odstup.

Snooper - Prostor plus 0.p.s. - mrsnooper.cz



Jak Cteme data, aby z toho nebyla dojmologie

Tri urovné, které se v debaté o ,digitdlnich zdvislostech” neustdle slévaji

1 Cas a intenzita 2  Screening rizika 3  Klinicka diagnoza
Kolik hodin, jak ¢asto, kdy. Kratké ndastroje (napf. Lie/Bet). Odbornik, klinicka kritéria
Popis chovani, ne riziko. Odhali riziko, ne diagnézu. (MKl,\l-lll)- Skola odkazuje a

Tady kon¢i role 3koly. Zustava v kontaktu.

Dnes: ,,Co tam délaji, kdy, s jakym dopadem a v

Driv stacilo: ,,Kolik ¢asu jsou mladi online?* ] v v i
jak navrzeném prostredi?

ESPAD 2024 - NMS 2024



Tvrdé kotvy: ESPAD 2024

16leti v CR - 4 a vice hodin ve vsedni den - N = 6 845

Podil 16letych (%)

w0 - Klicovy posun

45 - 43,6 % Nejvetsi zatéz uz nejsou hry ani

50 sité, ale VIDEO — pasivni, dlouhé,

. 33.0% algoritmicky rizené sledovani.

30 A

25 A

50 - 17.6 % V riziku

15 A O O

28,7 % 12,2 %

5 1 socialni sité hrani her

o | | (divky = sité) (chlapci = hry)
Sledovani videi Socidlni sité Hrani her

Zdroj: ESPAD 2024 — Ceska republika (NMS 2025)



Hazard: silny trend, ne okraj

16leti v CR - hazardni hra v poslednich 12 mésicich

2019 > 2024 (%)

27,6 % 21,7 %

27 A , v ,
hazard v poslednich po vylouceni

. 12 mésicich loterii

17 A

12 A

7,0% 53 %

o v riziku pfijm@ z hazardu v CR
(Lie/Bet) tvori online trh

2 4

3 4 Riziko neroste jen online

Celkem Mimo internet Na internetu
Soucasné roste offline dostupnost a normalizace

2019 m2024 hazardu — a gamblifikace her (loot boxy, skiny).

Zdroj: ESPAD 2024 - Zprava o hazardnim hrani v CR 2024 (NMS) - The Lancet Public Health 2024



Zita praxe: Snooper 2024-2026

Kolinsko a Kutnohorsko - déti o pét let mladsi, nez meri ESPAD - regiony s vyssim rizikem socialniho vylouceni

1361 9-18 97 % 28 %

zaka a studentu let - jddro 11-13 let (60 %) starSich zak( aktivné na sitich  déti: rodice travi online
(zS1: 491 - 7S2/SS: 870) 75 % 74ci ZS Instagram a TikTok pfili§ mnoho &asu

ESPAD méri extrém — kdo prekrocil ¢tyri hodiny. My vidime strukturu pod tim: nejvétsi skupina travi na sitich 2—3
hodiny denné. Tyto déti v ESPAD jako ,rizikové” nevyjdou, ale vzorec je stejny. Design prostredi plisobi na celou
rodinu — proto samotna edukace ditéte nestaci.

Snooper evaluace 2026 - zpracovala Mgr. Magdaléna Zikmundova - Prostor plus o.p.s. - vzorek genderoveé vyvazeny, odpovida distribuci ESPAD




Co déti na 1. stupni realné zazivaji online

Snooper Z51 - pred intervenci - N = 491 - 9-11 let

23% + 8-18 % ,, nevim*“

Kontakt cizi osoby s faleSnym cilem

U kazdé polozky ¢ast déti neumi

Urazlivé nebo vyhruzné zpravy odpovédét — riziko nerozpoznavaji.

Podezfelé odkazy / viry / kradez Gdaja
Nevhodny obsah (nasili, porno)

Dezinformace

Riziko neni cekani na
Sestnact let
Grooming, kyberagrese, nevhodny

Vylouceni z online skupiny
obsah — kategorie, které ESPAD
identifikuje u 16letych, jsou
pojmenované z prvni ruky o pét let

o5 driv.

Vyzadovani intimnich fotografii

-2

Zdroj: Snooper ZS1 PRE - Evaluace 2026 - Prostor plus o.p.s.



Co si zaci odnesli: pul roku po intervenci

Snooper Z52 + SS - PRE - POST > 6 mésicti - N = 143
Porozumeéni digitalni stopé (%)

50 %

50 1 — si pamatuje obsah

40 A

30 1 25 %

by doporucilo
10 rodi¢im

Pred Po workshopu Po 6 mésicich

2% 65 9

59 %

71 %

chce navazat
dalsim
workshopem

73 %

vic premysli o
divéryhodnosti
informaci

72 %

by doporucilo
kamaradim

58 %

vyuZziva poznatky v
praxi

Rychle se méni uvédoméni, postoje a kritické mysleni. Pomalu screentime a ndvyky. Déti samy Zddaji dalsi témata: Al, dezinformace, algoritmy.

Zdroj: Snooper ZS2+SS 6M - Evaluace 2026 - Prostor plus o.p.s.



Trend radar 2025-2026

Co je v digitalnim prostredi mladych nové nebo sili

1 Video-first realita

Video je vetsi zatéz nez hry i sité.

Pasivni, dlouhé, algoritmicky
rizené.

4  Always-on socialni tlak
Nevypada jako zavislost.
Pripomina sociadlni povinnost a
neprerusitelnou dostupnost.

EC/DSA - MSMT/NPI - EC/ENESET - JAMA Network Open 2025 - Common Sense Media 2025 - GOV.UK 2025

2 Navykovy design

Infinite scroll, autoplay, notifikace.
Reguldtor (DSA) sleduje nocCni
pouzivani a frekvenci otevirani.

5 Gamblifikace her

Loot boxy, skiny, ndhodné odmény
v placenych mechanikach.
Hazardni logika bez hazardniho
produktu.

Digitalni wellbeing ve
Skole
Od zakazu k rovnovaze, kvalité
aktivit a odpovédnosti (MSMT/NPI
2026) — a zaroven normalizace
omezeni mobill v EU.

6 GenAl a Al companions

Emocni pripoutani k technologii.
Mladi se na Al obraceji i pro radu
v dusevni nouzi.



Prakticky ramec: pét os rizika

Co Skola maze sledovat bez klinickych ndstroji — na kazdé ose plati tfi trovné

Video a pasivni Noc¢ni rezim a Hazardni 4 Gamblifikace Nové vztahové
feed fragmentace expozice her technologie
Kolik ¢asu jde do Pouzivani po 22. Offline: loterie, Loot boxy, skiny, GenAl a Al
videa; dopad na hodinég, sazky, karty. nahodné odmény; companions; kdo
spanek a kontrolovani Online: live sazky;, uUtrata, kterou je pro dité prvni,
povinnosti. mobilu; tipovani mezi rodice nevidi. na koho se obrati.
soustredéni ve spoluzaky.
Skole.

Cas a intenzita > Screening rizika > Klinicka diagnéza. Skola pracuje na prvnich dvou. Treti patfi odbornikim,

na které odkazuje. To chrani déti pred nalepkovanim a ucitele pred pretizenim.

Stekly, Jagl — Prostor plus o.p.s.



Od screeningu Kk intervenci

Jeden postup pro skolu — a co v nasich datech zabira

Screening tridy Univerzalni prevence Selektivni: rodina Indikovana: signaly Mérit a navazovat
Anonymni dotaznik Zazitek, ne Ochutnavka pro Zhorseni spanku a Jednordazova akce
5-8 polozek podle prednaska. Ukazat rodice. Jedna vykonu, tajené méni postoj, ne
péti os, 1x za mechanismus. Déti domaci dohoda o Utraty, sazky, chovani. Planovat
pololeti. Cil: profil si pamatuji, co vidély nocnim rezimu misto chatbot jako jediny cyklus, ne udalost.
tridy, ne hledani —ne co slysely. deseti pravidel. diivérnik = SPP,

»Zavislych”. adiktolog, psycholog.

Zabira rychle: kritické mysleni, digitalni stopa, bezpecnost. Potrebuje cyklus a rodinu: ndvyky, nocni rezim, vztah k technologii.

Snooper evaluace 2026 - ESPAD 2024 - WHO/HBSC



Kam to spéje: stroj, ktery pocita

Odcarovani pred uvahou

Velky jazykovy model je aplikovana
statistika.

Odhaduje, jaké slovo ma s nejvétsi pravdépodobnosti nasledovat. 3 S
Nemysli, nerozumi, nechce. Pocita.

Ze plsobi jako nékdo, kdo rozumi, je vlastnost naseho mozku, nikoli
stroje. Kahneman: mysl dychtivé prirazuje zameér a osobu kazdému
souvislému projevu.

Dité, které pochopi, Ze mu feed
nabizi video proto, Ze u
podobného vydrzelo o tfi sekundy
déle, ziskava to, co mu zadny

Doporucovaci algoritmus neni zla vule, ale optimalizacni funkce: e et

maximalizovat ¢as a interakce, protoze z nich plyne reklamni prijem.
Uzkost, srovnavani a nocni scrollovani jsou vedlejsi produkty toho, co déla d t
dobfte 0asStup-

Kahneman, D.: Mysleni rychlé a pomalé




Tri vrstvy jednoho feedu

Prichdzeji najednou, ale je uzitecné je rozliSovat

Zavislostni

Intermitentni odmény, nekonecny
posun, autoplay, notifikace, lajky.
Stejné mechanismy jako hraci
automat.

ESPAD: u siti v riziku témeér tretina
16letych.

Manipulativni a dezinformacni

Vyuziva unavenou pozornost a
heuristiku ,vérim tomu, co sdili mQj
kmen“. Dezinformace nepresvédcuje —
vyvolava kognitivni cynismus: nevéfim
nicemu, tedy nejednam.

Alvarova: Prlimysl 1Zi (2017) - Kandrci v
siti s J. Holym

Narativni

Clovék si Fad (nomos) buduje skrze
sdilené pribéhy. Digitalni prostredi ho
narusuje formou: dekontextualizace,
kolaps ¢asu do ,ted”, ja jako znacka.
Konspirace = zoufaly pokus o falesny

rad.

Salomoun: Narativni nexus

»Planovana deprese”: apaticky uzivatel neni poruchou systému, ale jeho funkci. Scrolluje vic, odporuje méné,
spotiebovava vic. (Stekly, Psychologie Dnes 10/2026)



Od knihtisku k algoritmu

KaZdd novad technologie sifeni nejprve rozbije rovnovdhu, pak ji nékdo vyuZije, teprve nakonec vznikne korekce (Harari: Nexus, 2024)

~1450 1486/87 1678-96 19. st. 1919-33 2016 2023-

Knihtisk Malleus Losinské Levny tisk Rozhlas a film Socialni sité =~ Generativni Al
maleficarum procesy

Gutenberg. Bestseller, ne Boblig. Cca 100 Masova politika —i  Vtipy = bulvar > Algoritmus Stroj nejen vybir3,
Informace se traktat. Povéra -  obéti. Prvni dezinfo masovy seridzni média. rozhoduje, komu ale i vytvari. Weby
poprveé skaluje. reprodukovatelny  operace na ¢eském nacionalismus. Stacila jedna ktery hlas doruci. jako ,,potrava” pro

postup. Uzemi na nové generace Cambridge LLM.

technologii. (Salomoun). Analytica.

Poprvé v déjindch nevybird informace pro clovéka jiny clovék - redaktor, knéz, ucitel - ale stroj optimalizovany na pozornost.



Losiny 1678-1696: vzorec, ktery zname

Inkvizitor Boblig, priblizné stovka obéti, dékan Lautner (1685) - [ovérit udaje]

\JEVIVE Motiv Skala

Tisténé Malleus Konfiskace majetku Strach se Sifil od jednoho
maleficarum dodalo odsouzenych financovala vynuceného pfiznani k
metodu i ,dikazy”: stejny proces i inkvizitora. dalSimu. Letaky s

seznam otdzek ve stovkach vyobrazenim upalenych =
mest. viralni obsah.

Dnes: sablony Dnes: reklamni prijem z Dnes: algoritmicka
dezinformacnich kampani, pozornosti, engagement distribuce, emoce prodava.
koordinované narativy. jako metrika.

Umlceni pochyb

Kdo pochyboval, stal se
dalSim obvinénym.

Dnes: online lync, kognitivni
cynismus, ,vSichni IZou”.

Neslo o leZ jednoho c¢lovéeka. Byl to systém, v némZ tisténd autorita, moc a strach vytvorily realitu, které lidé vérili,
protoZe ji verili vsichni okolo.




Totalita & demoKkracie: dvé otazky pro kazdou dobu

Rozdil neni v mnozstvi informaci, ale v tom, zda sit umi opravit vliastni chybu

Totalita DemoKkracie

VSechny toky informaci sbihaji do jednoho stredu. Distribuovana sit se samoopravnymi mechanismy:
Chyba se nedd opravit, protoze ji nesmi nikdo nezavislé soudy, svobodny tisk, véda, volby — a trida,
pojmenovat. Rozhlas 1933 - centralizovany feed - ve které lze fict ,to neni pravda® a dolozit to.

jeden model, jedna ,pravda“

1. Kdo kontroluje distribuci informaci? 2. Existuje mechanismus, ktery opravi chybu?

Harari, Y. N.: Nexus. Stru¢né dé&jiny informacnich siti (2024) - Salomoun: infiltrace LLM ruskymi weby



Skola jako samoopravny mechanismus v malém

Co se v mozku déje tvdFi v tvdF — a co online (Salomoun podle neurovédnich studii SBN)

Mentalizace (ToM) Chapu zaméry druhého Omezenad aktivace Dehumanizace oponenta, ,plochost”
Zrcadlové neurony Citim, co citi$ Latence a 2D obraz brani rezonanci Emocni chlad, chybi ,,ndkaza” smichem
Salience network Co je dllezité Hyperaktivace: skenovani notifikaci Vycerpani, pretizeni, Uzkost

Default mode network Sebereflexe, zpracovdni vazeb Neustaly pfisun dat brani ,pfepnuti” Ztrata kontaktu se sebou

Affective network Bezpeci / ohroZeni Chybi uklidrujici signdly (dotek) Reaktivita, agresivita, chronické ohrozeni

Trida, ve které si Ize odporovat. U¢itel, kterého se Ize zeptat. Skupina, kterd se synchronizuje jinak neZ pies obrazovku. Skola neni jen mistem
prevence - déld to, co digitdIni prostor neumi.

Salomoun, J. J.: Narativni nexus (2026) - jjsalomoun.substack.com



Tri posuny pro skolni prevenci

1 y/ 3

0d zakazu Kk ramci Od casu k designu Od obsahu k narativu
Zakaz mobill resi vyuku, ne vecer doma. Otdzka ,kolik hodin“ zastarala. Pét os. A Nejde o to, které video dité videlo, ale
Kdo rozumi mechanismu, potrebuje ptat se celé rodiny, ne jen ditéte. zda ma pribéh o sobé, o tfidé a o svété,
méné pravidel. do kterého zapadne. Tfidnicka hodina a

reflexe jsou narativni prace.

Technologii Sireni informaci nelze zastavit. Lze ji pochopit. Spolecnost, kterd ji pochopi driv, neZ ji nékdo vyuZije, si udrZi schopnost
opravovat vlastni chyby - to je definice demokracie i dobré skoly.




Maly slovnik I: Al, algoritmy, adiktologie

Zjednoduseno pro Skolni praxi

Co to je Co to znamena pro skolu

Doporucovaci systém Algoritmus, ktery z pfedchoziho chovani predikuje, co uzivatele udrzi nejdéle. Feed je vybér stroje, ne svét. Vysvétlit 3 sekundy navic”.

Engagement Souhrn interakci, na ktery jsou platformy optimalizovany — z néj plyne reklamni Emoce proddva: rozcilujici obsah md vyssi engagement neZ klidny.
prijem.

Velky jazykovy model Statistika: predpovida nejpravdépodobnéjsi pokracovani textu. Nemysli, pocita. Chatbot neni osoba ani autorita. Umi byt uZitecny i sebejisté myiny.

Deepfake Synteticky vytvoreny obraz, zvuk ¢i video napodobuijici skute¢nou osobu. Roste zneuZiti v Sikané a sexudlnim ndtlaku. Védét, kam se obrdtit.

Al companion Chatbot navrzeny jako spolecnik; udrzuje emocni vazbu. Ptdt se: na koho se obratis, kdyZ je zle?

Navykovy design Nekonecny posun, autoplay, notifikace, streaky; DSA ho sleduje jako systémové riziko. Ne vina ditéte (,nemds vili“), ale design (,je to postavené, aby drZzelo”).

Intermitentni odména Nepravidelna, nepredvidatelna odména — nejsilnéjsi posilovac chovani (automat, Proc je ,jesté jedno video”tak tézZké vypnout: biologie, ne slabost.

feed, loot box).

Gamblifikace / loot box Hazardni principy ve hrach: placené mechaniky s nahodnou odménou, skiny. Dité ,nehraje hazard”, a presto je v hazardni logice. Ptdt se na utratu.

Screening vs. diagndza Screening odhaluje riziko; diagnézu stanovuje odbornik. Skola screenuje tfidu a odkazuje. Nikdy nediagnostikuje.

PIna verze slovniku (30 pojmU + autofi) v handoutu - mrsnooper.cz



Maly slovnik II: dezinformace a narativ

Zjednoduseno pro Skolni praxi

Co to je Co to znamena pro skolu

Misinformace / dezinformace Nepravda bez imyslu / zamérna nepravda s cilem manipulovat. Veétsina déti sdili misinformace. UCit ovérovat, ne obviriovat.

Kognitivni cynismus Nevérim nicemu a nikomu. Cil moderni dezinformace: paralyzovat, ne presvédcit. Signdl: ,vsichni lZou, je to jedno”. Odpovédije zkusenost s ovérenim.
Psychologické operace Koordinované plisobeni na postoje populace; dnes i skrze data pro jazykové modely.  Rdmec pro ucitele: proc nékterd témata ,prichdzeji odnikud”.

Narativ Sdileny pribéh davajici udalostem kauzalitu a smysl (Salomoun: narativni nexus). Tridnickd hodina a reflexe jsou narativni prdce.

Narativni vakuum Ztrata sdileného pribéhu; zranitelnost vici zjiednodusenym a radikalnim narativiim. Némecko 1918 - dospivajici bez diivéry v instituce. Prevence radikalizace =

nabidka smyslu.

Dekontextualizace Sdéleni bez zdroje, situace a zdméru; nelze odlisit pravdu od IZi, satiru od reality. Cviceni: ,.kdo to rekl, kde a pro¢?“— driv neZ ,je to pravda?”.

Tribalismus Izolované skupiny bez spolecnych narativ(; , véfim tomu, co sdili maj kmen”. Trida je jedno z poslednich mist, kde se kmeny potkdvaji tvari v tvar.

Samoopravny mechanismus Harari: instituce, které odhali a opravi chybu v siti (soudy, tisk, véda, volby). Skola je samoopravny mechanismus v malém.

Kdo o tom pise CZ: Alvarova, Holy, Romportl, Salomoun, Slerka, KoFenar - svét: Harari, Zuboff, Haidt,  Cist s détmi kriticky i, stavitele”: Zuckerberg, Altman, Musk, Amodei,
Harris, Lanier, Kahneman Hassabis.

PIna verze slovniku (30 pojmU + autofi) v handoutu - mrsnooper.cz



Proc digitalni zavislost nelze resit jen zakazem — jak funguje narativni filtr

INVAZE OBRANA

_l Znalosti L,
na pozadi |

Obsah na sitich, notifikace, algoritmy — uZ pfed Dité filtruje vstup pres to, co uZ vi a protilo. Proto Vysledna interpretace neni odrazem reality, ale
pfijetim obaleny narativem prostredi. samé informace nestaci — zaleZi na ramci. mentdlnim modelem. Prevence neni o zdkazu — je
0 ménéni ramce.




Dékujeme za pozornost.

Mgr. Petr Stekly Bc. Vojtéch Jagl
feditel Prostor plus o.p.s. vedouci projektového a metodického oddéleni
petr.stekly@lepsimisto.cz - 608 123 013 Prostor plus o.p.s.

Sbornik konference bude dostupny na Socidlnim portalu JEK od poloviny listopadu 2026.

Snooper - LehKkost - Prostor plus

mrsnooper.cz - lehkost.cz - prostor-plus.cz




